DIGITALNI BEZPECNOST

BEZPECNOSTNi DOPORUCENI

Velké mezinarodni sportovni akce pravidelné pfitahuji oportunistickou kriminalitu zamérenou na mobilni zatizeni,
financni Ucty a osobni Udaje. Vétsiné incident(l Ize predejit dodrzovanim zakladnich zasad kybernetické hygieny,
fyzického zabezpeceni zatizeni a situacniho povédomi.

Ceskym cestovatel@im se doporuduje registrace v systému DROZD pted odjezdem.

Oblast hrozby Bezpecnostni doporuceni

¢ Aktualizujte telefony, notebooky, tablety a aplikace pred odjezdem.

o Aktivujte vicefaktorové ovérovani (MFA) pro e-mail, bankovnictvi a socidlni
Pfiprava zafizeni sité.

¢ Zapnéte Sifrovani zafizeni a moZnost vzdaleného vymazani dat.e Pred
cestou zalohujte dllezité soubory.

¢ Pokud mozno se vyhybejte otevienym verejnym Wi-Fi sitim.

¢ Pouzivejte divéryhodnou VPN na vsech verejnych sitich.

Verejné Wi-Fi a internet  Pfed pfipojenim si u personalu ovérte oficialni Wi-Fi sit stadionu nebo
hotelu.

¢ \/ypnéte automatické pripojovani k Wi-Fi a Bluetooth.

¢ Pokud mozno se vyhybejte vefejnym USB nabijecim stanicim.
ePoutzivejte vlastni nabijecky nebo powerbanky.

e Zvazte pouZiti USB datovych blokator( ke sniZeni rizika tzv. ,juice
jackingu®“.

Nabijeni a USB rizika

* Méjte zarizeni pod fyzickou kontrolou v preplnénych fanouskovskych
zénach, na letistich, ve verejné dopraveé a na stadionech.

* Nepokladejte telefony na stoly v restauracich ani je nedavejte do zadnich
kapes.

¢ Pouzivejte tasky nebo pouzdra s ochranou proti kradezi.

® Ztracena nebo odcizenad zatizeni okamzité uzamknéte a na dalku vymaizte.

Kradeze telefont a notebookut

¢ SIM karty nakupujte pouze od divéryhodnych poskytovatell nebo v
oficidlnich kioscich.

e Chrante SIM kartu PIN kédem.

SIM karta a mobilni bezpecnost e Zvazte vyuziti dlvéryhodnych eSIM sluZeb, které omezi manipulaci s
fyzickou SIM kartou.

¢ Sledujte nahlé vypadky sluzby, MFA vyzvy nebo neocekavané uzamceni
ucta.

¢ Pokud mozno pouZivejte bezkontaktni platby nebo bezpecné digitalni
penézenky.

Financni bezpecnost * Neprovadéjte bankovni operace pres verejné Wi-Fi sité.

¢ Pravidelné kontrolujte své ucty kvuli podvodnym aktivitam.

e Zvazte pouzivani RFID ochrany pro platebni karty a pasy.
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Ochrana soukromi a identity

» Zvazte vytvoreni do¢asné e-mailové adresy pro registrace, pristup k Wi-Fi a
vstupenky.

¢ Zvazte pouZivani docasného telefonniho Cisla nebo sekundarniho cisla pfi
sdileni kontaktnich udaja.

¢ Omezte sdileni osobnich tdajd s nezndamymi prodejci, aplikacemi nebo
jednotlivci.

Socialni sité a podvody

* Nesdilejte verejné svou aktualni polohu ani cestovni plany.

* Davejte pozor na falesné stranky FIFA, QR kédy a neoficialni nabidky
vstupenek nebo VIP sluzeb.

¢ Neinstalujte neoficialni aplikace ani software souvisejici s akci.

RYCHLY KONTROLNi SEZNAM

* Vicefaktorové ovérovani (MFA) aktivovano na vsech dllezitych uctech

¢ VPN nainstalovana a otestovana

* Aktivovano sledovani zafizeni (Apple Find My, sdileni polohy pfes Google Maps nebo jiné dlivéryhodné sluzby) a

moznost vzdaleného vymazani dat

K dispozici offline kopie dlleZitych cestovnich dokumentd

* Nastavena silna hesla nebo pfistupové kody zafizeni

* Nouzové kontakty ulozené offline

e Zvazena RFID ochrana pro platebni karty a cestovni doklady

* Vytvoren docasny cestovni e-mail a/nebo telefonni ¢islo
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SIHASO

ZDROJE

Toto hodnoceni bylo vypracovdno na zdkladé kombinace oficidlnich vladnich cestovnich doporuceni, pokyn(i v
oblasti vefejného zdravi, informaci o akcich FIFA, zprav z otevienych zdrojl a osvédcenych postupll v oblasti
ochrannych zpravodajskych informaci.

Government / Cybersecurity Agencies

e CISA Travel Cybersecurity Guidance: https://www.cisa.gov/resources-tools/resources/travel-tips

e NSA Mobile Device Best Practices: https://media.defense.gov/2020/Aug/18/2002473224/-1/-
1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL V3%20-%20COPY.PDF

e NIST Cybersecurity Framework: https://www.nist.gov/cyberframework
e FBI Cyber Crime Prevention Guidance: https://www.ic3.gov/PreventionAdvice

e Europol Cybercrime Prevention Advice: https://www.europol.europa.eu/crime-areas-and-
statistics/crime-areas/cybercrime

Public Wi-Fi / Device Security

e FCC Wireless and Bluetooth Security Tips: https://www.fcc.gov/consumers/guides/wireless-connections-
and-bluetooth-security-tips

e Google Account Security Guidance: https://safety.google/security/security-tips/
e Apple Personal Safety and Device Security: https://support.apple.com/personal-safety

Fraud / Scam / QR-Code Threats

e FTC Consumer Scam Alerts: https://consumer.ftc.gov/scams

e FBI Warning on QR Code Scams: https://www.fbi.gov/contact-us/field-offices/albuquerque/news/fbi-
warns-of-fraudsters-using-malicious-qr-codes-to-steal-victims-money-and-personal-information

¢ Interpol Cybercrime Resources: https://www.interpol.int/en/Crimes/Cybercrime

Travel / Event Environment

e FIFA World Cup 2026 Official Site:
https://www.fifa.com/en/tournaments/mens/worldcup/canadamexicousa2026

e OSAC Mexico Country Security Report: https://www.osac.gov/Country/Mexico/Content/Detail/Report

Operational Travel Security

e NSA Best Practices for Travelers: https://media.defense.gov/2024/May/02/2003449964/-1/-
1/0/CSI_BEST_PRACTICES_FOR_TRAVELERS.PDF
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Czech Government Resources

Ministry of Foreign Affairs of the Czech Republic — Mexico: https://mzv.gov.cz/mexico

Czech DROZD Travel Registration System: https://drozd.mzv.cz/
Czech MFA Travel Information: https://mzv.gov.cz/jnp/cz/cestujeme/index.html

Czech Embassy in Mexico — Consular Information:
https://mzv.gov.cz/mexico/en/visa_and_consular_information/index.html
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